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Anvandarvillkor for Suomi.fi-informationsleden

1 Allmant

Dessa anvandarvillkor tillampas pa Suomi.fi-informationsleden, nedan Tjansten, som
produceras av Myndigheten for digitalisering och befolkningsdata (MDB). Tjansten
Suomi.fi-informationsled erbjuder Kundorganisationerna en trygg och enhetlig
informationsférmedlingsmetod som goér det majligt att 6verféra och lamna ut
information och tillhandahalla E-tjanster fér arendehantering. Dessa anvandarvillkor
tillampas inte pa anvandningen av innehall och material som erbjuds via tjansten.

En Kundorganisation som anvander tjansten ska godkanna dessa anvandarvillkor
och férbinda sig att félja dem for att kunna anvanda Tjansten. Anvandarvillkoren
godkanns pa Kundorganisationens vagnar av en person som har namnteckningsratt i
rattshandlingar som goérs pa organisationens vagnar. | tjansten utnyttjas Myndigheten
for digitalisering och befolkningsdatas certifikattjanster, som férutsatter ett separat
avtal.

For att kunna utnyttja en tjanst som tillhandahalls av en tredje part via Suomi.fi-
informationsleden kravs ett avtalsbaserat eller motsvarande férhallande till tjansten
via Suomi.fi-informationsleden. MDB &r inte registeransvarig for uppgifter som
lamnats via Anslutningsservrar. MDB:s tjanst begransas till det tekniska
genomférandet. MDB faststaller inte villkoren fér hanteringen av de uppgifter som
férmedlas mellan de Etjanster som anslutits till tjansten, utan Kundorganisationerna
kommer sinsemellan éverens om dem vid behov. Godkannandet av dessa villkor
utesluter inte Kundorganisationen behov av att ans6ka om ett separat datatillstand
eller motsvarande eller inga ett separat kontrakt eller motsvarande med
tjiansteleverantéren. Godkannandet av villkoren upphaver inte heller skyldigheten att
dessutom godkanna andra specialvillkor, sasom uppfyllandet av
informationssakerhetskrav som eventuellt stélls av en tredje part i egenskap av
Tjansteleverantdr. En Kundorganisation och/eller en Mellanaktor ska beakta
behandlingstiderna for dessa eventuella separata processer som har eller kan ha en
direkt inverkan pa nar tjansten de facto kan anvandas.

2 Definitioner
Tidsstampeltjanst (TSA, Time Stamping Authority) avser en komponent som
uppratthalls av en betrodd aktdr och som erbjuder en certifierad tidsstampeltjanst for
meddelanden som skickats via Suomi.fi-informationsleden. Tidsstampeltjansten ar en
del av Suomi.fi-informationsledens centralservrar och certifikatlésningar.

Subsystem avser en grupp tjanster (granssnitt) som en Kundorganisation anslutit till
Suomi.fi-informationsleden och som Kundorganisationen publicerar pa Suomi.fi-
informationsleden. Ett subsystem anvands for att tillhandahalla och utnyttja tjanster
och datasystem i Suomi.fi-informationsleden. Subsystemet grupperar de tjanster som
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Kundorganisationen tillhandahaller via Suomi.fi-informationsleden och gor det maijligt
for Mellanaktéren att gruppera likadana klienter.

Kundorganisation avser en organisation som har anslutit sig till Suomi.fi-
informationsleden. Kundorganisationen kan vara en den som utnyttjar en tjanst, en
tjansteleverantor eller bada. En kundorganisation kan anvanda Suomi.fi-
informationsleden

sjalvstandigt eller via en Mellanaktor. Kundorganisationen hanvisar till den
kundorganisation som avses i 2 § i stoédtjanstlagen, med vilken man enligt lagen
avser en sadan myndighet, annan aktér som skéter offentliga uppgifter eller privat
aktér som anvéander stodtjénster.

E-tjdnst avser den e-tjanst eller det datasystem som kundorganisationen
tillhandahaller slutanvandaren. E-tjansten gor det majligt att anvanda den
elektroniska tjansten med hjalp av informations- och kommunikationsteknik via
Suomi.fi-informationsleden.

MDB avser Myndigheten for digitalisering och befolkningsdata. MDB fungerar som
Serviceproducent for Suomi.fi-informationsleden.

Centralserver (Central Server) avser Suomi.fi-informationsledens centralkomponent
som innehaller uppgifter om alla Anslutningsservrar som ar anslutna till Suomi.fi-
informationsleden samt om de Kundorganisationer som anvander dem.
Serviceproducenten eller en av Serviceproducenten anvisad aktor ansvarar for
Centralserverns funktioner och funktion.

Anvandare avser en person som representerar Kundorganisationen och som fér
Kundorganisationens rakning anvander Suomi.fi-informationsleden eller en del av
den. Anvandaren kan ocksa vara en representant for Kundorganisationens leverantor
eller nagon annan person som representerar Mellanaktéren.

API-katalogen (API Catalogue) avser ett serviceregister som innehaller alla
organisationer som anslutit sig till Suomi.fi-informationsleden och de tjanster som kan
fas via Subsystemen och uppgifterna om dessa. En del av uppgifterna uppdateras
automatiskt i API-katalogen, men Kundorganisationen och/eller Mellanaktéren
ansvarar fér kompletteringen av uppgifterna.

Anslutningsservern (Security Server) avser kundorganisationens eller
Mellanaktdrens tekniska anslutningspunkt till Suomi.fi-informationsleden. Varje
system som har kopplats till Suomi.fi-informationsled ska ha en Anslutningsserver till
sitt férfogande. Alla meddelanden som skickas till eller tas emot fran Suomi.fi-
informationsled gar via Anslutningsservern. Anslutningsservern ansvarar bl.a. for
formedling av serviceanrop mellan systemen, s.k. handskakning med certifikat,
kryptering av datakommunikation och meddelanden, registrering av loggdata och
behdrighetsadministration.
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Slutanvdndaren avser Kundorganisationens slutkund som anvander E-tjansten, t.ex.
en medborgare, organisation eller foretradare for en organisation.
Serviceproducenten erbjuder inte Suomi.fi-informationsleden fér Slutanvandare.

Tiansten avser Suomi.fi-informationsleden, som ar en teknisk I6sning for
datadverféring mellan organisationer som produceras och uppratthalls av MDB.
Suomi.fi-informationsleden beskrivs narmare som en tjanst pa
Serviceadministrationens webbplats eller motsvarande. Termen E-tjanst som
anvands i dessa anvandarvillkor hanvisar inte till Tjansten eller tvartom.

Serviceadministrationens webbplats avser Suomi.fi-serviceadministrationen som
erbjuder drifttagning, administration och stéd fér Kundorganisationer och
Mellanaktorer.

Tiansteleverantor (Service Provider) avser en kundorganisation som tillhandahaller
sina tjanster eller producerar information via Suomi.fi-informationsleden
Organisationen kan samtidigt vara bade en anvandare och en Tjansteleverantor.

Serviceproducenten avser MDB som producerar Suomi.fi-informationsleden.

Informationsledsoperatéren ar den part som opererar, uppratthaller och ger
tekniskt stoéd for Suomi.fi-informationsleden och som agerar for MDB:s rakning. |
praktiken uppdaterar och administrerar Informationsledsoperatéren Suomi.fi-
informationsledens Centralservermiljé och utfér uppdaterings- och servicearbeten.

Informationssystem avser en kundorganisations elektroniska arendetjanst eller
datalager som anslutits till Suomi.fi-informationsleden. En anslutningsserver ansluts
till Informationssystemet for att kunna kontakta Suomi.fi-informationsleden. Med
Informationssystem avses Informationssystem for bade Tjansteleverantorer och de
som anvander tjansterna.

Mellanaktor avser en aktor som erbjuder kundorganisationer tjanster i anslutning till
administrativt eller tekniskt ibruktagande eller underhall av Suomi.fi-informationsleden
enligt avtalet mellan Mellanaktéren och Kundorganisationen.

X-Road®avser en datadverforingslésning med 6ppen kallkod som fungerar som en
del av Suomi.fi-informationsledens tekniska karna. X-Road erbjuder ett
standardiserat och datasakert satt att dverféra information mellan datalagren och de
Informationssystem som utnyttjar dem. X-Road utvecklas av Nordic Institute for
Interoperability Solutions (NIIS).

3 Beskrivning av Tjansten
3.1 Suomi.fi-informationsleden

Suomi.fi-informationsleden ar en informationssaker informationsformedlingskanal
som Kundorganisationer kan anvanda for att dverféra och lamna ut uppgifter i sina
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datalager till andra Kundorganisationer som anslutit sig till Suomi.fi-
informationsleden. Suomi.fi-informationsleden ar en helhet som bestar av
decentraliserade tjanster dar man foljer gemensamt éverenskomna
verksamhetsmodeller och datadverforingsprotokoll i fraga om avtals- och
meddelandeutbyte. Utnyttjandet av de tjanster som kopplats till Suomi.fi-
informationsleden baseras alltid pa ett avtal eller motsvarande mellan
Tjansteleverantéren och anvandaren.

Kundorganisationer kan utnyttja Tjansten

+ for att publicera information,

+ for att formedla information och/eller

+ for att ta emot uppgifter som ar tillgangliga via Tjansten fran en annan
kundorganisation.

Suomi.fi-informationsleden ansvarar for identifieringen av organisationer och deras
Informationssystem. Trafiken mellan anslutningsservrarna krypteras och tidsstamplas
med certifikat som produceras av MDB:s certifikattjanst. Anslutningsservrarna
kontrollerar behdrigheten hos Kundorganisationen och dess Informationssystem att
anropa andra tjanster som erbjuds i Suomi.fi-informationsleden.

Lagen om férvaltningens gemensamma stddtjanster for e-tjanster (571/2016)
innehaller bestdmmelser om Suomi.fi-informationsleden, dess utveckling och
produktion samt tillhandahallande till kundorganisationerna. Tjansten, dess
verksamhetsprinciper och allmanna arkitektur beskrivs mer ingaende i
Administratorsverktyget.

Med hjalp av kopplingen mellan Finland och Estland som producerats for
Suomi.fiinformationsleden ar det tekniskt majligt att elektroniskt formedla information
mellan Kundorganisationer som anslutit sig till IAndernas informationsleder. MDB och
Riigi Infoslisteemi Amet (RIA) har avtalat om éverforing av uppgifter mellan landerna.
RIA ar Estland stats informationsinstitut som tar hand om Estlands
informationssystem.

APl-katalogen

De tjanster som erbjuds via Suomi.fi-informationsleden samt de anslutna
organisationerna finns i API-katalogen, som bildar ett centraliserat servicekatalog. |
APl-katalogen finns dessutom servicebeskrivningar, beskrivningar av tjansternas
granssnitt, tekniska tillaggsuppgifter och kontaktinformation till tjiansternas
administratorer.

Uppgifterna om Subsystem och granssnitt uppdateras automatiskt varje natt fran
Anslutningsservrarna till API-katalogen. Agarorganisationerna fér Subsystemen
ansvarar for att producera beskrivningar av Subsystemen och granssnitten i API-
katalogen. Tjansterna som presenteras i API-katalogen kan tas i bruk genom att
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avtala om det med Tjansteleverantoéren. API-katalogen gor det ocksa mojligt att
ansOka om anvandningstillstand for tjanster som tillhandahalls via Suomi.fi-
informationsleden, om Tjansteleverantéren sa definierar.

4 Andringar i Tjansten och dess villkor

Serviceproducenten har ratt att andra Tjanstens funktioner och anvandarvillkor och
innehall som beskriver dem for att utveckla Tjansten eller av nagon annan grundad
anledning som Serviceproducenten anser vara motiverad. For klarhetens skull
konstateras att Tjansten utvecklas med smidiga metoder.

Serviceproducenten har ratt att andra dessa anvandarvillkor for Tjansten samt
eventuella andra specialvillkor for Tjansten efter att ha meddelat om andringarna i
Serviceadministrationen eller motsvarande. Dessutom meddelas Anvandarna per e-
post om andringen.

Om Serviceproducentens andring av anvandarvillkoren inte ar vasentlig, godkanner
Anvandaren de andrade anvandarvillkoren genom att fortsatta att anvanda Tjansten.
Serviceproducenten kan dock ocksa forutsatta att de andrade anvandarvillkoren
godkanns separat i enlighet med den process som Serviceproducenten faststallt. Om
Anvandaren inte godkanner de andrade anvandarvillkoren ska den meddela detta till
Serviceproducenten. Anvandningen av Tjansten ska da avslutas senast nar
anvandarvillkoren andras.

Om Anvandaren inte foljer gallande anvandarvillkor och till exempel inte andrar sitt
genomférande sa att det motsvarar de andrade anvandarvillkoren, har MDB i
egenskap av tjansteproducent ratt att forhindra att tjansten anvands pa det satt som
anges i punkt 12 Serviceproducentens rétt att férhindra anvdndningen av Tjénsten.

5 Driftsattning

5.1

Registrering i Tjansten och godkannande av anslutningen

For att anvanda Tjansten forutsatts att Kundorganisationen och/eller Mellanaktéren
registrerar sig pa Serviceadministrationens webbplats eller motsvarande eller
registrerar sig pa nagot annat satt som Serviceproducenten férutsatter samt att de
nddvandiga uppgifter som Serviceproducenten faststallt Iamnas. Registreringen samt
meddelandet av Kundorganisationens och/eller Mellanaktdrens uppgifter vid
andringar gors via Serviceadministrationen eller pa ett annat satt som
Serviceproducenten forutsatter. Information, beskrivningar och/eller redogérelser
formedlas till Informationsledoperatdren, Tjansteleverantdrerna och/eller de som
ansvarar for den tekniska produktionen av Tjansten.

| Tjansten kan registreras en organisation med finlandskt FO-nummer eller en
organisation som enligt finsk lagstiftning inte har registreringsskyldighet, till exempel
ett privat foretag, eller som inte pa annat satt far ett finlandskt FO-nummer, dvs. till
exempel en stiftelse eller motsvarande. | Tjansten kan man ocksa registrera sig en
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organisation som ar registrerad inom EU-/EES-omradet och som kan identifieras med
ett identifikationsnummer som anvands av ett register som registrerar
organisationsuppgifter i en stat inom EU-/EES-omradet. En organisation som ar
registrerad utanfér EU-/EES-omradet kan anvanda Tjansten om Serviceproducenten
undantagsvis godkanner detta.

Lagstiftningen kan faststalla begransningar i organisationernas majligheter att
anvanda Tjansten. | lagen om forvaltningens gemensamma stodtjanster for e-tjanster
(571/2016) foreskrivs om de organisationer som kan utnyttja Tjansten.
Serviceproducenten bedémer huruvida en organisation uppfyller de krav i lagen som
stélls for anslutningen. Om organisationen godkanns som Kundorganisation i
Tjansten, kan organisationen administrativt anslutas till Suomi.fi-informationsleden.

For att ansluta sig till Tjansten kravs att Kundorganisationen ansdker om
anvandningstillstand eller motsvarande eller ansluter sig till Tjansten administrativt pa
nagot annat satt som Serviceproducenten forutsatter. Om Kundorganisationen
utnyttjar tjansten via en Mellanaktor skoter Mellanaktéren motsvarande skyldigheter
fér Kundorganisationens rakning. Kundorganisationen ska dock sjalv godkanna
ansokan om anvandningstillstand.

Kundorganisationen ska godkanna dessa anvandarvillkor. Om Kundorganisationen
utnyttjar Tjansten via en Mellanaktor, ska bade Mellanaktéren och
Kundorganisationen godkanna anvandarvillkoren. Kundorganisationen eller en
Mellanaktdr som féretrader Kundorganisationen ansdker om de certifikat som
anvands pa Anslutningsservern. Kundorganisationen eller en Mellanaktér som
foretrader Kundorganisationen ingar ett avtal med Myndigheten for digitalisering och
befolkningsdata om anvandningen av certifikaten. | undantagsfall som sarskilt
avtalats mellan Serviceproducenten och Kundorganisationen ansdker
Informationsledsoperatoren om certifikaten pa Kundorganisationens vagnar.
Fullmakten for Informationsledsoperatérens hantering av certifikat ges genom
ansOkan om anvandningstillstand eller pa annat satt som Serviceproducenten
faststaller. Serviceproducenten forutsatter att certifikaten anséks med regelbundna
intervall eller att en annan atgard vidtas, eller méjliggér for Kundorganisationen
och/eller Mellanaktéren ett forfarande genom vilket certifikaten uppdateras
automatiskt. Narmare anvisningar om ansdkan om och férnyelse av certifikat finns pa
Serviceadministrationens webbplats eller motsvarande.

Anvandningen férutsatter dessutom registrering samt komplettering av de egna
uppgifterna i API-katalogen eller andra atgarder som Serviceproducenten forutsatter
for att ta i bruk API-katalogen. Serviceproducenten ger narmare anvisningar om detta
i Serviceadministrationen eller motsvarande. Om Kundorganisationen fungerar som
Tjansteleverantor, beskrivs beskrivningen av uppgifterna narmare i punkt 6.3
Rattigheter och skyldigheter for Kundorganisationen och Mellanaktéren. En
Kundorganisation och en eventuell Mellanaktor som ar registrerad utanfér EU/EES-
omradet ska pa det satt som Serviceproducenten forutsatter beskriva
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organisationens geografiska lage och atgarder i anslutning till databehandlingen i
fraga om databehandling som sker utanfér EU/EES-omradet eller som ar majlig
utanfér EU/EES-omradet och som hanfor sig till databehandlingen av tjanster som
erbjuds eller uppgifter som éverlamnas via Informationsleden.

Registreringen och godkannandet av anslutningen till Tjansten samt nédvandiga
atgarder beskrivs narmare pa Serviceadministrationens webbplats eller motsvarande.
Dessutom kan Serviceproducenten pa eget initiativ skicka narmare anvisningar aven
till Kundorganisationens kontaktpersoner som Serviceproducenten faststallt per
epost. Om Kundorganisationen utnyttjar tjansten via Mellanaktdren, skickar
Serviceproducenten ndrmare anvisningar endast till Mellanaktérens kontaktpersoner,
som kan formedla dem till Mellanaktérens egna Kundorganisationer med beaktande
av eventuella begransningar och anvisningar for delandet av innehallet.

Testning av Tjansten och att borja produktionsanvandning av

Innan Tjansten bérjar anvandas for produktion ska Kundorganisationen och/eller
Mellanaktoren se till att Tjansten testas i testmiljon. Test- och produktionsmiljon ar tva
olika separata miljéer som Tjansten anvander. Fér bada dessa gors begaran om
anslutning genom att Kundorganisationen eller Mellanaktoren fyller i ansékningar om
anvandningstillstand eller motsvarande.

Dessa tva miljéer i Tjansten ar tekniskt sett identiska med undantag av férdréjningar i
test- och produktionsmiljon pa grund av versionsuppdateringar. Produktionsmiljon ar
den officiella anvandningsmiljon for Tjansten. Efter andamalsenlig testning godkanner
Serviceproducenten eller Informationsledsoperatéren att Kundorganisationen
och/eller Mellanaktéren 6vergar till produktionsmiljon. De atgarder som testningen
forutsatter beskrivs pa Serviceadministrationens webbplats eller motsvarande.

Kundorganisationen och/eller Mellanaktéren kan forbipassera testningen som
anvandarvillkoren forutsatter och ansluta sig direkt till produktionsmiljon om ett
identiskt anslutningsfall redan tidigare testats enligt anvandarvillkoren. Identiska
anslutningsfall ar sddana dar Kundorganisationen och/eller Mellanaktéren och dess
Subsystem ansluts till Informationsleden helt pa samma satt som i det tidigare
anslutningsfallet dvs. med samma, redan anvanda och testade Anslutningsservrar
och granssnitt. Om férbipasseringen av testningen i ovan ndmnda situationer finns ett
separat beslut av den 29.3.2019 (dnr. VRK/1826/2019). En Tjansteleverantdr som
tillhandahaller tjanster eller uppgifter via Informationsleden kan dock stélla avvikande
krav aven i fraga om testningen, som Kundorganisationen och/eller Mellanaktéren
ska beakta.

Kundorganisationen och/eller Mellanaktéren kan bdrja anvanda Tjansten nar
Serviceproducenten har godkant Kundorganisationen och/eller Mellanaktéren och
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godkant anvandningen av Tjansten och nar alla atgarder som inledandet av
Tjanstens anvandning forutsatter har vidtagits pa behorigt satt.

6 Tjanstens parter och deras uppgifter

6.1

6.2

Tjanstens parter

Myndigheten for digitalisering och befolkningsdata (MDB) ansvarar for att producera
och utveckla tjansten. MDB ansvarar for kvalitetskontrollen av utvecklingsarbetet, den
nationella distributionen av produkterna, serviceproduktionen av de centraliserade
komponenterna och for att ge Informationsledens kunder rad. Suomi.fi-
informationsleden anvander X-Road-teknologin som utvecklats av Nordic Institute for
Interoperability Solutions (NIIS). NIIS ansvarar idag for utvecklingen av
karnkomponenterna i XRoad-tekniken som Informationsleden anvander. DVV har
med avtal skaffat en del av Tjanstens produktionstjanster av utomstaende partier och
med anvandaravtal gett ansvar for kontinuiteten och administrationen till
Informationsledsoperatoéren.

Informationsleden mojliggor gransoéverskridande informationsutbyte mellan de
Anslutningsservrar som anslutit sig till Estlands X-Tee-genomférande. MDB och RIA
har avtalat om detta genom ett separat avtal. Informationsleden kan géra det mgjligt
att tillhandahalla tjanster och éverféra information aven mellan andra I6sningar som
motsvarar Informationsleden.

Kundorganisationerna och/eller Mellanaktérerna utnyttjar Tjansten for att éverféra och
utldamna uppgifter samt for att tillhandahalla och utnyttja E-tjanster. Varje
Kundorganisation och eventuell Mellanaktor ar for sin del personuppgiftsansvarig for
de uppgifter som de behandlar eller behandlar uppgifterna fér den
personuppgiftsansvariges rakning. Dessa behandlingsatgarder sker i samband med
att Tjansten anvands, men MDB ansvarar inte for dem i egenskap av
personuppgiftsansvarig eller behandlare av personuppgifter. MDB ar
personuppgiftsansvarig till den del som beskrivs i punkt 14.71 Behandling av
personuppgifter och andra uppgifter samt integritetsskydd.

Serviceproducentens rattigheter och skyldigheter

Utdver vad som foljer av lagstiftningen har rattigheter och skyldigheter som galler
Serviceproducenten konstaterats i dessa anvandarvillkor.

Serviceproducenten ansvarar for Tjanstens produktion och utveckling.
Serviceproducenten ansvarar for att Tjansten uppfyller lagstiftningens krav.
Serviceproducenten ar skyldig att se till att dess skyldigheter fullfoljs sa att Tjansten
produceras sa kontinuerligt och informationssakert som magjligt. Kraven pa
Serviceproducentens verksamhet foljer i synnerhet lagen om férvaltningens
gemensamma stodtjanster for e-tjanster (571/2016).
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Serviceproducenten ansvarar for att erbjuda Kundorganisationerna och
Mellanaktdrerna nédvandigt material och anvisningar fér att ansluta sig till Tjansten
pa Serviceadministrationens webbplats eller motsvarande. Dessutom ansvarar
Serviceproducenten for att erbjuda stdd i fragor som galler anslutning till test- och
produktionsmiljon samt i felsituationer i anvandningen av Tjansten nar det ar fraga
om problem med en Anslutningsserver eller mellan en Anslutningsserver och
Centralservern. Serviceproducenten skéter underhallet av test- och produktionsmiljon
samt mottagandet och hanteringen av anmalningar om avvikelser.

Serviceproducenten ansvarar for att anskaffa och uppratthalla centralservern och for
att producera certifikattjanster. Serviceproducenten ansvarar for att erbjuda
Kundorganisationerna och Mellanaktdrerna ett installationspaket fér
Anslutningsservrarna samt uppdateringar och stéd i anslutning till detta.
Serviceproducenten ansvarar aven for uppratthallandet av API-katalogen.

Serviceproducenten har ratt att av Kundorganisationerna och/eller Mellanaktérerna fa
de tillrackliga och nédvandiga uppgifter som den forutsatter i Kundorganisationens
registrerings- och anslutningsskede och i andra skeden av Tjanstens anvandning.
Serviceproducenten har ratt att fa tillrackliga och nédvandiga uppgifter av
Kundorganisationerna och/eller Mellanaktorerna for utredning av avvikelser eller
misstanke om missbruk.

Serviceproducenten har ratt att andra Tjanstens innehall, funktioner och
anvandarvillkor i syfte att utveckla Tjansten eller av nagon annan orsak som
Serviceproducenten betraktar som grundad. Serviceproducenten har ratt att géra
andringar till exempel i Tjanstens funktioner eller granssnitt.

Serviceproducenten har ratt att dela de administrativa och tekniska beskrivningar av
Kundorganisationens och Mellanaktérens Subsystem och E-tjdnster som sparats i
APIl-katalogen fritt tillgangliga. Serviceproducenten har dessutom ratt att fatta beslut
om och andra den licens fér 6ppna data som anvands for publicering av dessa
uppgifter i APl-katalogen.

Serviceproducenten har ratt att forordna att Kundorganisationen och/eller
Mellanaktéren pa sin Anslutningsserver ska installera en uppdatering som enligt
Serviceproducentens bedémning ar nédvandig, till exempel en
informationssakerhetsuppdatering eller ett versionsbyte, och att meddela en frist for
installation av uppdateringen. Kundorganisationen eller Mellanaktéren ansvarar for
installationskostnaderna och dessutom kommer Mellanaktéren och dess
kundorganisationer sinsemellan 6éverens om kostnadsférdelningen.

Serviceproducenten eller Informationsledoperatdren har ratt att forhindra att
Kundorganisationen eller Mellanaktérens Anslutningsserver ansluts till tjansten om
den har observerats vara ur bruk i minst 60 dygn och inte har tagits i bruk inom de 60
dygn som Tjansteleverantdren har utsatt som tidsfrist. Om Serviceproducenten eller
Informationsledoperatdren upptacker att programvaran fér Anslutningsservern inte ar
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uppdaterad eller att Anslutningsservern av nagon annan anledning inte féljer kraven i
punkt 13 Informationssékerhet och kraven i anslutning till den har
Serviceproducenten eller Informationsledsoperatoren ratt att forhindra anvandningen
av en sadan har Anslutningsserver eller ta bort Anslutningsservern. Om certifikaten
pa Anslutningsservern har foraldrats avbryts dessutom anslutningen till Tjansten
automatiskt. Mer information om begransningen av tjansten finns i punkt 72
Serviceproducentens rétt att férhindra anvéandningen av Tjansten.

Serviceproducenten har ratt att samla in uppgifter for att producera och utveckla
Tjansten. Serviceproducenten kan samla in information om meddelandetrafiken
mellan Kundorganisationerna och Mellanaktorernas Anslutningsservrar och
Centralservern och om dess mangd. Detta innebar dock aldrig att man samlar in det
egentliga formedlade datainnehallet som behandlats pa Anslutningsservern.
Dessutom har Serviceproducenten ratt att samla in plattformsmonitoreringsuppgifter
fan alla Anslutningsservrar som kopplats till Tjansten bade i test- och
produktionsmiljderna for att forbattra Tjanstens kvalitet och datasakerhet. Uppgifter
som samlas in ar bland annat X-Road-programversionen, versionsnumret for
plattformsserverns operativsystem, giltighetstiden for Anslutningsserverns certifikat
och energiférbrukningen. Uppgifterna samlas aven in for administrativa andamal.
Med hjalp av de insamlade uppgifterna kan Tjanstens administration till exempel
rekommendera att Kundorganisationen eller Mellanaktoren att uppdatera
Anslutningsserverns programvara till en nyare version eller meddela om serverns
certifikat haller pa att ga ut. Plattformsmonitoreringsinformationen ar inte offentlig
information. Dessutom har NIIS, som utvecklar X-Roadteknologin, ratt att samla in
operativa data till exempel for att forbattra bakgrundsteknologin och datasakerheten.

Serviceproducenten kan ocksa samla in annan information som behdvs for att
producera och utveckla Tjansten. Statistik kan produceras dver de insamlade
uppgifterna. Behandlingen av uppgifterna beskrivs narmare i Tjanstens
dataskyddsbeskrivningar pa Serviceadministrationens webbplats eller motsvarande.

Serviceproducenten har ratt att genomféra skanningar mellan Anslutningsservrarna
och de Informationssystem som anslutits till dem for att till exempel forbattra
tjiansteproduktionen och upptacka eventuella informationssakerhetshot.
Serviceproducenten kan utifran dessa uppgifter till exempel rekommendera att vissa
portar stangs for att forbattra informationssakerheten i Kundorganisationens och/eller
Mellanaktdrens informationssystemhelhet eller motsvarande.
Informationsledsoperatdren skickar en lista 6ver portar till Kundorganisationen
och/eller Mellanaktéren som ska dppnas for insamling av monitoreringsdata.
Serviceproducenten har ocksa ratt att begara att separat definierade portar 6ppnas
tillfalligt till exempel for utredning av fel eller hantering av stérningar.

Serviceproducenten skoéter om utredningen av avvikelser och misstankar om
missbruk och samarbetar vid behov med Kundorganisationerna och/eller
Mellanaktdrerna eller andra instanser. Serviceproducenten ansvarar for Tjanstens
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system, centralservrar, applikationer och granssnitt samt fér utredningen och
samordningen av felsituationer i anslutning till dem. En Informationsledoperatér kan
skota dessa uppgifter for Serviceproducentens rakning.

Serviceproducenten ar skyldig att se till att uppgifter som den ansvarar fér behandlas
utan att informationssakerheten eller dataskyddet aventyras.

Rattigheter och skyldigheter for Kundorganisationer och

Mellanaktorer

Utéver vad som foljer av lagstiftningen har rattigheter och skyldigheter som galler
Kundorganisationen och Mellanaktéren konstaterats i dessa anvandarvillkor.

Det ar Kundorganisationens och Mellanaktérens ansvar att se till att de skyldigheter
den ansvarar for uppfylls. Kundorganisationen och Mellanaktéren ska agera enligt
dessa anvandarvillkor. Kundorganisationen och Mellanaktéren ansvarar for att dven
E-tjansten som anslutits till Tjansten uppfyller de lagstadgade kraven.
Kundorganisationen och Mellanaktéren ansvarar fér sina Anvandares agerande.

Kundorganisationen och Mellanaktoren har ratt att fa tillrackliga och nédvandiga
uppgifter av Serviceproducenten sa att den kan ansluta sig till Tjansten och fortsatta
att anvanda Tjansten vid eventuella férandringar. Kundorganisationen och
Mellanaktoren har ratt att fa information om uppgifter och tjanster i API-katalogen
som finns att fa via Suomi.fi-informationsleden.

Innan Kundorganisationen och Mellanaktoren ansluter sig ska de lamna de uppgifter
om organisationen och nédvandiga person- och andra kontaktpersoner som
Serviceproducenten forutsatter. Dessutom ska Kundorganisationen och
Mellanaktéren uppfylla de tekniska villkor for anslutning till Tjansten som beskrivs pa
Serviceadministrationens webbplats. Om Kundorganisationen utnyttjar tjdnsten via en
Mellanaktor, skoter Mellanaktdéren motsvarande skyldigheter pa sin egen
kundorganisations vagnar beroende pa vad Kundorganisationen och Mellanaktéren
har kommit dverens om.

Kundorganisationen ar skyldig att beskriva sin E-tjanst samt publicera eller pa annat
satt gora nodvandiga granssnittsbeskrivningar av de tjanster som
Kundorganisationen tillhandahaller tillgangliga fér den Anslutningsserver som den
administrerar. Om Kundorganisationens sekretess eller nagon annan grundad
anledning férutsatter det, kan de uppgifter och beskrivningar som
Serviceproducenten forutsatter om Etjansten och dess verksamhetsprinciper skickas
direkt till Serviceproducenten.

Det ar Kundorganisationens och Mellanaktorens skyldighet att beskriva sin
organisations uppgifter i API-katalogen. Kundorganisationen ar ocksa skyldig att ge
information om sin E-tjanst och dess verksamhetsprinciper. Kundorganisationen sjalv
ger uppgifter om de tjanster som organisationen tillhandahaller, om sina granssnitt
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samt om deras drifttagande och kontaktpersoner, samt informerar anvandarna av
sina tjanster om eventuella driftsavbrott. Om Kundorganisationen utnyttjar tjansten
via en Mellanaktor, skoter Mellanaktéren motsvarande skyldigheter pa sin egen
kundorganisations vagnar beroende pa vad Kundorganisationen och Mellanaktéren
har kommit dverens om.

Kundorganisationen och/eller Mellanaktéren som ar registrerad utanfor EU/EES-
omradet ska i APl-katalogen pa det satt som Serviceproducenten forutsatter beskriva
atgarder i anslutning till databehandlingen i fraga om databehandling som sker
utanfér EU/EES-omradet eller som ar méjlig utanfor EU/EES-omradet och som
hanfor sig till databehandlingen av tjanster som erbjuds eller uppgifter som
Overlamnas via Informationsleden.

Kundorganisationen och Mellanaktoren ser till att den behandling av uppgifter som
gors via Tjansten med Anslutningsservrarna genomfors i enlighet med lagstiftningens
krav. Kundorganisationen ar skyldig att behandla de uppgifter som den ansvarar for i
enlighet med punkt 74.1. Behandling av personuppgifter och andra uppgifter samt
integritetsskydd sa att informationssakerheten eller dataskyddet inte dventyras. Vid
behov ansvarar Kundorganisationen och Mellanaktéren ocksa sjalv for att utreda
kvaliteten pa de uppgifter som behandlas.

Kundorganisationen och Mellanaktéren ansvarar sjalv eller sinsemellan genom ett
separat avtal eller motsvarande éverenskomna atgarder for berattigandet och
grunderna foér utldmnandet av uppgifter nar de ldmnar ut uppgifter via Tjansten for att
utnyttjas, behandlas eller lamnas vidare till andra Kundorganisationer och/eller
Mellanaktérer. Utlamning av uppgifter sker dock i enlighet med bestdmmelserna i
speciallagstiftning och allman lagstiftning som tillampas pa registermyndighetens eller
nagon annan parts verksamhet. Uppgifter kan lamnas ut pa olika satt och for olika
andamal i enlighet med de villkor och krav som respektive registeransvarig faststaller.
Utlamnande av uppgifter kan krava ett sarskilt uppgiftstillstdnd eller motsvarande.
MDB tar inte stallning till informationsutbytet mellan Anslutningsservrarna.

| egenskap av instans som lamnar ut eller tar emot uppgifter ska Kundorganisationen
sjalvstandigt sorja for nédvandig tillstandsgivning eller motsvarande samt nédvandiga
utredningar, sasom uppgifternas anvandningsandamal, fér den som tar emot och
ldamnar ut uppgifterna. Om det kravs att tillstdnd, kontrakt eller motsvarande lamnas
ut ska Kundorganisationen se till att det i API-katalogen finns en beskrivning eller
lankning av processen och dess krav for mottagaren av uppgifterna.
Kundorganisationen ska ocksa se till att det i API-katalogen beskrivs var tillstand eller
motsvarande ska sdkas eller begaras. Om Kundorganisationen utnyttjar tjansten via
en Mellanaktor, skéter Mellanaktéren motsvarande skyldigheter pa sin egen
kundorganisations vagnar beroende pa vad Kundorganisationen och Mellanaktéren
har kommit Gverens om.
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Kundorganisationen och Mellanaktéren ansvarar for att de egna uppgifterna ar
korrekta. Kundorganisationen och Mellanaktéren ar ocksa skyldiga att uppdatera de
uppgifter som de lamnat till Serviceproducenten och utan dréjsmal meddela de
andrade uppgifterna pa Serviceadministrationens webbplats och i API-katalogen eller
pa nagot annat satt som Serviceproducenten forutsatter. Om Kundorganisationen
utnyttjar tjansten via en Mellanaktor, skoter Mellanaktoren motsvarande skyldigheter
pa sin egen kundorganisations vagnar beroende pa vad Kundorganisationen och
Mellanaktoren har kommit Gverens om.

Kundorganisationen faststaller sjalv eller tillsammans med Mellanaktéren de tjanster
och/eller uppgifter som den vill utnyttja via Tjansten. Kundorganisationen och/eller
Mellanaktoren ser till att de andra avtal, tillstand eller motsvarande som behovs har
ingatts eller erhallits, utifran vilka den kan utnyttja de tjanster och/eller uppgifter som
erbjuds via Tjansten.

En Kundorganisation som fungerar som Tjansteleverantor ser till att den
tillhandahaller sina tjanster och/eller Iamnar ut sina uppgifter enligt sina egna villkor.
En Kundorganisation som fungerar som Tjansteleverantor kan sjalv besluta om en
Mellanaktor kan representera en Kundorganisation som utnyttjar tjansterna till
exempel i eventuella tillstands- och avtalsprocesser Dessutom beslutar
Tjansteleverantdrerna sjalvstandigt om Kundorganisationer som utnyttjar
Mellanaktdren kan erbjudas tjanster eller Iamna ut uppgifter sa att den mottagande
Anslutningsservern eller Subsystemet anvands av flera organisationer.

Serviceproducenten ansvarar inte for att ansdka om eller bevilja avtal, tillstand eller
motsvarande mellan Kundorganisationer eller for att kontrollera dessas befintlighet
eller kravenlighet eller iaktta dessa. Serviceproducenten tar inte heller stalining till
vilken roll och vilket ansvar en eventuell Mellanaktor har i forhallande till
Kundorganisationerna. Kundorganisationen och Mellanaktoren ska iaktta villkoren
och kraven i avtal eller uppgiftstillstand eller motsvarande som faststallts av tredje
parter.

Varje organisation som ansluter sig till Informationsleden ska ha tillgang till en egen
Anslutningsserver, en som delas med en annan organisation eller som skaffats pa
annat satt. Kundorganisationen ansvarar for anskaffningen och driften av
Anslutningsservrarna och for de kostnader som de medfér. Det installationspaket
som Serviceproducenten tillhandahaller ska vara installerat pa den Anslutningsserver
som Kundorganisationen anvander. Kundorganisationen ansvarar for de
Anslutningsservrar, E-tjanster eller andra Informationssystem som
Anvandarorganisationen kopplat till Tjansten samt for alla atgarder i anslutning till
dem. Kundorganisationen ser till att nodvandiga portar 6ppnas och éppnas pa det
satt som Serviceproducenten forutsatter. Kunden ar ocksa skyldig att stdnga portar
som Oppnats for att utreda eventuella stérnings- och felsituationer.
Kundorganisationen ansvarar for att se till att nédvandiga andringar gors i E-tjansten
eller ett annat Informationssystem nar det gors andringar i Tjansten. Om
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Kundorganisationen utnyttjar tjansten via en Mellanaktér, skéter Mellanaktéren
motsvarande skyldigheter pa sin egen kundorganisations vagnar beroende pa vad
Kundorganisationen och Mellanaktéren har kommit Gverens om.

Kundorganisationen soérjer for utredningen av avvikelser och misstankar om missbruk
och samarbetar vid behov med Serviceproducenten eller andra instanser.
Kundorganisationen ansvarar for utredningen och samordningen av fel i E-tjansten
och systemen. Vidare ansvarar Kundorganisationen fér utredningen och
samordningen av fel i dess Anslutningsserver till den del det inte ar fraga om ett fel
som galler installationspaketet.

Kundorganisationen ar skyldig att anmala Serviceproducenten om
Kundorganisationen E-tjansts koppling eller Anslutningsserver har tagits ur bruk eller
haller pa att helt tas ur bruk.

Mellanaktorens rattigheter och skyldigheter

Utover det som konstateras i foregaende kapitel ar Mellanaktéren bunden av de
rattigheter och skyldigheter som anges i detta kapitel. Serviceproducenten goér det
mojligt for Mellanaktéren att erbjuda sina IKT-tjanster eller plattformstjanster till sina
egna kundorganisationer.

Mellanaktéren kan fungera som administrativ Mellanaktor, det vill sédga for
Kundorganisationernas rakning ansdka om och administrera anvandningstillstand
eller motsvarande som Serviceproducenten eller Suomi.fi-informationsleden i évrigt
forutsatter. Mellanaktéren kan ocksa fungera som en teknisk Mellanaktor, varvid den
kan sdrja for Kundorganisationens tekniska anslutningsprocess och administrationen
av Anslutningsservern samt erbjuda tekniska l6sningar for genomférande eller
anslutning av tjansterna. En teknisk Mellanaktor férutsatts anséka om
anvandningstillstand eller motsvarande eller ansluta sig till Tjansten pa nagot annat
satt som Serviceproducenten forutsatter. Mellanaktéren kan samtidigt fungera som
Tjansteleverantor eller anvandare av andra tjanster i Tjansten.

Mellanaktoren har ratt att komma 6verens om vilken roll den kommer att spela for
Kundorganisationen i anslutning till Tjdnsten samt hur ansvaren som berdr
Kundorganisationen férdelas mellan Mellanaktéren och Kundorganisationen.
Serviceproducenten tar inte stallning till vilket avtal Mellanaktéren och
Kundorganisationen kommer éverens om sinsemellan.

Mellanaktdren ska oberoende av sin roll registrera sig i Serviceadministrationen eller
motsvarande och ge de uppgifter om organisationen som Serviceproducenten
forutsatter samt nédvandiga person- och andra uppgifter om de kontaktpersoner som
forutsatts bli utsedda. Den tekniska Mellanaktéren ska dessutom beskriva sin
organisation och de ICT-tjanster som erbjuds eller motsvarande i API-katalogen pa
det satt som Serviceproducenten forutsatter. Om Mellanaktéren fungerar som
Tjansteleverantor ska den beskriva sina E-tjanster i API-katalogen pa det satt som
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Serviceproducenten forutsatter. Mellanaktéren ska uppdatera de uppgifter som
Serviceproducenten forutsatter. Om Mellanaktéren sjalv utnyttjar de tjanster eller
uppgifter som tillhandahalls via Tjansten ser den till att anséka om nédvandiga
anvandningstillstand eller motsvarande.

Narmare anvisningar som galler Mellanaktéren finns pa Serviceadministrationens
webbplats eller motsvarande.

7 Tjanstens aganderattigheter och andra immateriella rattigheter
Om inte annat namns, kvarstar aganderattigheterna och de évriga immateriella
rattigheterna hos de parter som ursprungligen innehade dem.

Serviceproducenten och Kundorganisationerna har aganderatt och 6vriga
immateriella rattigheter till datainnehallet i registren som de uppratthaller och till
tjansterna som de producerar.

Dessa anvandarvillkor andrar inte Serviceproducentens eller Kundorganisationens
aganderattigheter och andra immateriella rattigheter till de dataprogram och -
applikationer som de tillverkat och/eller anskaffat samt till deras kallkoder,
beskrivningar och anvisningar.

Allt material som Serviceproducenten eller Kundorganisationen lamnar ut till varandra
fore eller efter att anvandningen av Tjansten borjat anvandas forblir den utldmnande
partens egendom. Det som avtalats i denna punkt varken géller eller férhindrar att
logguppgifter eller andra uppgifter som anknyter till Tjanstens funktion ldamnas ut till
Serviceproducenten eller den Informationsledsoperatdér som Serviceproducenten gett
fullmakt, och det férhindrar inte att material eller uppgifter som behdévs for utredning
ldamnas ut. Bestammelser om utldmnande av uppgifter finns ocksa i lag.

De skyldigheter och villkor som galler aganderattigheterna och de évriga immateriella
rattigheterna forblir i kraft aven efter att anvandningen eller produktionen av Tjansten
har upphort.

Applikationskomponenternas licenser beskrivs i samband med Anslutningsserverns
distributionspaket.

8 Kundorganisationens och Mellanaktorens ratt att anvanda Tjansten

och materialet den innehaller
Kundorganisationen och Mellanaktéren far ratt att anvanda Tjansten i enlighet med
dessa anvandarvillkor och eventuella andra specialvillkor, sasom krav som stalls av
tredje parter, i sin interna anvandning och att tillhandahalla eller utnyttja Tjansten i
samband med att den erbjuder sina E-tjanster till Slutanvandare.

Kundorganisationen och Mellanaktéren har inte ratt att utidmna icke-offentligt material
som den fatt genom Tjansten till tredje parter eller géra dess innehall eller en del av
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innehallet tillgangligt for allmanheten genom att distribuera, formedla, presentera eller
visa det offentligt, om inte Serviceproducenten eller nagon annan rattsinnehavare pa
forhand gett skriftligt samtycke till detta.

9 Tjanstens avgifter och kostnadsfordelning

For Tjansten debiteras inga avgifter eller andra prestationer. Serviceproducenten tar
inte stallning till om E-tjanster eller uppgifter som tillhandahalls via Tjansten ar
avgiftsbelagda. De certifikat som anvandningen av Tjansten forutsatter ar tills vidare
avgiftsfria. Certifikatens prissattning och eventuella avgiftsbelaggande kontrolleras
arligen.

Serviceproducenten ansvarar for kostnaderna for det allmanna administrativa och
tekniska stodet till Tjansten samt for anvisningarna for ibruktagandet samt for
kostnaderna for de 6vriga skyldigheter som Serviceproducenten ansvarar for.

Kundorganisationen och/eller Mellanaktéren ansvarar for att géra nédvandiga och
andamalsenliga anslutningar, for eventuella andringar som ska goras i
Anvandarorganisationens egna system, for andra eventuella kostnader som
anslutningen till Tjansten medfér och fér kostnaderna fér Anvandarorganisationens
ovriga skyldigheter.

10 Tillgang till tjansten

Serviceproducenten garanterar inte att Tjansten ar kontinuerligt tillganglig men
stravar efter att Tjansten ar tillganglig utan avbrott. Mer information om tiligangen till
Tjansten finns pa Serviceadministrationens webbplats eller motsvarande.

For klarhetens skull konstateras att Serviceproducenten alltid har ratt att avbryta
Tjansten pa grund av andring eller férnyande av Tjansten eller pa grund av en teknisk
orsak i samband med Tjansten eller pa grund av reparations-, installations- eller
underhallsarbeten i datakommunikationsnatet eller pa grund av nagon annan
liknande orsak eller pa grund av hot eller avvikelse som galler
informationssakerheten eller om lagstiftningen eller annan myndighetsbestammelse
forutsatter det.

11 Information om avbrott och fel i Tjansten

Avbrott och fel meddelas pa Suomi.fi-webbplatsen eller motsvarande samt till
Kundorganisationens och/eller Mellanaktérens kontaktpersoner sa snart som mojligt
efter att felet upptackts, om det ar mgjligt bland annat tekniskt eller av dataskydds-
och datasakerhetsskal.

| meddelandet anges den uppskattade langden pa driftavbrottet eller felsituationen
samt om mojligt de atgarder som Kundorganisationen, Mellanaktéren och
Slutanvandaren har tillgang till. Dessutom meddelar Serviceproducenten
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Kundorganisationerna, Mellanaktérerna och Slutanvandarna om att driftavbrottet eller
felsituationen upphor.

12 Serviceproducentens ratt att forhindra anvandningen av Tjansten

Serviceproducenten har ratt att av grundad anledning inte godkanna en
Kundorganisation eller Mellanaktér som anvandare av Tjansten. Serviceproducenten
kan med sitt beslut férbjuda att ett privat samfund, en stiftelse eller en naringsidkare
anvander Tjansten eller helt eller delvis sparra Tjansten for en sadan organisation pa
sa satt som foreskrivs mer detaljerat i lagen om forvaltningens gemensamma
stodtjanster for e-tjanster.

Serviceproducenten har aven ratt att begransa anvandningen av Tjansten av grundad
anledning, till exempel om Tjanstens informationssakerhet eller dataskydd kan
aventyras om inte begransningar inférs, eller om informationssakerheten eller
dataskyddet for en tjanst eller ett register som anknyter till Tjansten kan dventyras om
inte begransningar infors. Dessutom har Serviceproducenten ratt att hindra
Kundorganisationen eller Mellanaktoren fran att anvanda Tjansten:

+ om Kundorganisationen, Mellanaktoéren eller Anvandaren handlar eller det finns
grundad anledning att misstanka att Kundorganisationen handlar i strid med dessa
anvandarvillkor eller villkor som andra parter faststallt och som anknyter till
utnyttjandet av Tjansten eller i strid med god sed eller lag
om Kundorganisationen eller Mellanaktéren inte lamnar de uppgifter eller
utredningar som kravs
om Kundorganisationen eller Mellanaktdren inte iakttar annan lagstiftning i sin
verksamhet eller

+ om Kundorganisationen, Mellanaktéren eller Anvandaren anvander Tjansten pa sa
satt att Tjanstens informationssakerhet eller dataskydd aventyras eller om
informationssakerheten eller dataskyddet for en tjanst eller ett register som
anknyter till Tjansten aventyras.

Om Kundorganisationen inte utfér de atgarder som andringar i Tjansten forutsatter
har Serviceproducenten dessutom ratt att férhindra att Kundorganisationen anvander
Tjansten fram till dess att atgarderna har utférts pa behdrigt satt. Om
Kundorganisationen inte utfor installationen av en uppdatering i Anslutningsservern
inom den frist som meddelats har Serviceproducenten ratt att férhindra att
Kundorganisationen anvander Tjansten fram till dess att uppdateringen installerats pa
tillborligt satt. Om Kundorganisationen inte genomfér de andringar som kravs inom
utsatt tid kan det ocksa leda till att det inte ar tekniskt mdjligt att anvanda Tjansten.
Om Kundorganisationen utnyttjar tjansten via en Mellanaktor, skoter Mellanaktéren
motsvarande skyldigheter pa sin egen kundorganisations vagnar beroende pa vad
Kundorganisationen och Mellanaktoren har kommit Gverens om.
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13 Informationssakerheten och kraven i anslutning till den

Enligt lagen om stodtjanster (571/2016) omfattar Tjansten hantering och
sakerstallande av informationssakerheten. Bade Serviceproducenten samt
Kundorganisationerna och Mellanaktérerna ansvarar for genomférandet av
informationssakerheten.

Det ar majligt att formedla material av den lagsta skyddsnivan (TL IV) via Tjansten
utan specialarrangemang. Transport- och kommunikationsverket Traficoms krav pa
overféringen av information pa skyddsniva TL IV via informationsnat har verkstallts
och beaktats i anvandningen av Tjansten. Serviceproducenten faststaller till exempel
hur langa krypteringsnycklar och certifikat som anvands i Anslutningsservrarna. |
annat fall sérjer Kundorganisationen och Serviceproducenten sinsemellan
avtalsmassigt och tekniskt fér att eventuella strangare informationssakerhetskrav
uppfylls och till exempel for att material av skyddsniva Ill (TL IIl) formedlas via
Tjansten.

13.1 Serviceproducentens rattigheter och skyldigheter

Serviceproducenten ansvarar for Tjanstens informationssakerhet i enlighet med den
gallande lagstiftningen. Vid produktionen av Tjansten iakttas Serviceproducentens
gallande informationssakerhetsforfaranden till den del som galler uppgifter som
Serviceproducenten ansvarar for.

Serviceproducenten kan faststalla sarskilda informationssakerhetskrav som galler
Kundorganisationen, Mellanaktdren och E-tjansten som en forutsattning for
anvandningen av Tjansten. Serviceproducenten har ratt att skarpa
informationssakerhetskraven. Kraven pa informationssakerhet har dessutom kunnat
goras strangare i avtal, uppgiftstillstand eller motsvarande som galler mellan
Kundorganisationens och tredje parter.

Serviceproducenten eller en Informationsledoperatér som den anvisar kan utféra
fijarradministration och portskanning pa Anslutningsservern. Serviceproducenten har
ratt att av Kundorganisationerna och/eller Mellanaktdérerna begara ratt att utféra
fijarradministration pa Anslutningsservrar som kopplats till Tjansten.
Fjarradministrationen utférs av Serviceproducenten eller en Informationsledoperatér
som den anvisat. For hantering av lagesbilden och sarbarheter behdver
Serviceproducenten eller Informationsledsoperatér som den anvisat uppgifter bland
annat om Anslutningsservrarnas programvaruversion, paket som installerats i
Anslutningsserverns operativsystem och tjanster som anvands. Serviceproducenten
eller en informationsledsoperatdér som den anvisat utfér portskanningar for att
kontrollera att anslutningsservermiljon ar hardad enligt anvisningarna samt for att
kontrollera datasakerhetsuppdateringarnas status i syfte att hantera sarbarheter.

Om Serviceproducenten beslutar att genomféra sarbarhetsskanningar i de offentliga
granssnitten i Kundorganisationens E-tjanst, kommer man gemensamt éverens om
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tidpunkten for sarbarhetsskanningarna sa att de kan genomféras utan att E-tjansten
stors.

Serviceproducenten har ratt att utifrdn uppgifterna om dvervakningen av
Kundorganisationens och/eller Mellanaktorens Anslutningsserver publicera
information om statusen av Anslutningsserverns storningsfrinet i API-katalogen eller
pa annat satt.

Om Serviceproducentens Informationssystem som anvands for att producera
Tjansten eller Kundorganisationens eller Mellanaktérens Informationssystem som
kopplats till Tjansten skadar funktionen eller informationssakerheten hos det
Informationssystem som anvands i eller kopplats till Tjnsten ska den part som
ansvarar for Informationssystemet omedelbart vidta atgarder for att korrigera
situationen. Vid behov kan Serviceproducenten, Kundorganisationen eller
Mellanaktoren koppla bort sitt informationssystem fran ett system som administreras
av en annan part.

Serviceproducenten ska utan dréjsmal underratta Anvandarorganisationerna,
Mellanaktdrerna och Slutanvandarna om Tjansten utsatts for eller ar exponerad for
en betydande krankning av Informationssakerheten eller nagon annan handelse som
forhindrar Tjanstens funktion eller stér den i vasentlig grad eller aventyrar
informationssakerhetens genomférande. Kundorganisationerna, Mellanaktérerna och
Anvandarna informeras om observerade avvikelser i eller hot mot
informationssakerheten pa det satt som konstateras i punkt 77 Information om avbrott
och fel i Tjénsten.

Om Serviceproducenten i enskilda fall bedomer att det ar méjligt och nédvandigt,
informerar Serviceproducenten eller Informationsledsoperatéren
Kundorganisationerna och Mellanaktérerna om observerade sarbarheter, eventuella
korrigerande atgarder och datasékerhetsuppdateringar som anknyter till Tjansten
eller som har inverkan pa anvandningen av Tjansten eller Anslutningsservrarna pa
annat satt.

13.2 Rattigheter och skyldigheter for Kundorganisationer och Mellanaktorer

Kundorganisationen och Mellanaktéren godkanner Serviceproducentens
informationssakerhetskrav och forbinder sig att félja dem genom att godkanna
anvandarvillkoren. Kundorganisationen och Mellanaktéren godkanner Tjanstens
implementering som sadan och bedémer dess lamplighet i férhallande till de
eventuella krav som stélls pa Kundorganisationens egen verksamhet.

Av Kundorganisationen och Mellanaktéren forutsatts att god
informationssakerhetspraxis iakttas. Kundorganisationen och Mellanaktéren ansvarar
for informationssakerheten i sina Anslutningsservrar eller anslutningsserverlésningar
samt i sina E-tjanster och Informationssystem.
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Av Kundorganisationer och Mellanaktérer som anvander Tjansten férutsatts att de:

+ sorjer for att datasékerheten i deras Informationssystem ar andamalsenlig, foljer
upp datasakerhetsuppdateringar och uppdaterar datasakerhetsuppdateringar

* rapporterar om avvikelser i informationssakerheten pa det satt som
Serviceproducenten forutsatter samt

+ uppratthaller Anslutningsservern och de system som anknyter till den pa ett tryggt
satt i fraga om behdrigheter, anvandaridentifikationer, sakerhetskopiering och
hanteringen av stérningssituationer. Narmare information om dessa finns pa
Serviceadministrationens webbplats eller motsvarande.

Nar det galler Anslutningsservrar ska Kundorganisationen och Mellanaktéren se till
att:

* installationerna och konfigureringarna gors enligt Serviceproducentens anvisningar

+ uppdateringarna installeras pa pakallat satt pa Kundorganisationens eller
Mellanaktorens Anslutningsserver samt om att uppdateringar gors regelbundet
systemet har tillrackliga funktioner for sakring och aterstallande samt

+ de loggar som skapas i Kundorganisationens system och pa dess
Anslutningsserver forvaras och arkiveras pa tillborligt satt under den frist som
lagstiftningen eller andra krav forutsatter.

For att upptacka eventuella sarbarheter i informationssékerheten och dataskyddet ger
Kundorganisationen Serviceproducenten ratt att skanna de offentliga granssnitten i
Kundorganisationens E-tjanst. Kundorganisationen forbinder sig att atgarda
observerade betydande sarbarheter inom en frist som Serviceproducenten meddelar.
Om Kundorganisationen inte korrigerar de observerade sarbarheterna inom utsatt tid,
har Serviceproducenten ratt att forhindra att Tjansten anvands pa det satt som
konstateras i punkt 712 Serviceproducentens rétt att férhindra anvdndningen av
Tjansten. Om Kundorganisationen utnyttjar tjansten via en Mellanaktor, skoter
Mellanaktéren motsvarande skyldigheter pa sin egen kundorganisations vagnar
beroende pa vad Kundorganisationen och Mellanaktéren har kommit éverens om.

Om Serviceproducentens datasystem som anvands for att producera Tjansten eller
Kundorganisationens datasystem som kopplats till Tjansten skadar funktionen eller
informationssakerheten hos det datasystem som anvands i eller kopplats till Tjansten
ska den part som ansvarar for datasystemet omedelbart vidta atgarder for att
korrigera situationen. Vid behov kan Serviceproducenten eller Kundorganisationen
koppla bort sitt datasystem fran ett system som administreras av en annan part. Om
Kundorganisationen pa motsvarande satt utnyttjar tjansten via en Mellanaktor kan
Mellanaktoren skéta motsvarande skyldigheter for Kundorganisationens rakning.

Tjansteleverantdrerna kan krava att Kundorganisationerna uppfyller de
informationssakerhetskrav som de staller i sina egna uppgiftstillstand eller
motsvarande. Dessa parter kan faststalla sarskilda informationssakerhetskrav som
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galler den som utnyttjar deras tjanster. Informationssakerhetskrav som galler
Tjansteleverantorerna faststalls utifran de informationssakerhetskrav som galler den
tjanst/det system som ska anslutas.

En Kundorganisation ska utan dréjsmal meddela Serviceproducenten eller
Informationsledoperatéren som Serviceproducenten befullmaktigat, om
Kundorganisationens datasystem som anslutits till tjansten, inkl. Anslutningsservern,
utsatts for eller ar exponerat for en betydande kréankning av informationsséakerheten
eller nagon annan handelse som kan forhindrar Tjanstens informationssakerhet eller
funktion eller stéra den i vasentlig grad. | anmalan ska informeras om stérningens
eller hotets innehall, uppskattade varaktighet och, om det ar majligt, om
skyddsatgarderna. Den Kundorganisationen ska dessutom informera
Serviceproducenten nar storningen eller hotet upphoér. Kundorganisationen ska ocksa
underratta Serviceproducenten om observerade sarbarheter, eventuella
reparationsatgarder och datasakerhetsuppdateringar som galler
Anslutningsservrarnas installationspaket. Om Kundorganisationen utnyttjar tjansten
via en Mellanaktor, skoter Mellanaktéren motsvarande skyldigheter pa sin egen
kundorganisations vagnar beroende pa vad Kundorganisationen och Mellanaktéren
har kommit dverens om.

14 Behandling av personuppgifter och integritetsskydd
14.1 Behandling av personuppgifter och andra uppgifter samt
integritetsskydd

Serviceproducenten, Kundorganisationen och Mellanaktdren ser till och ansvarar for
sin del for att personuppgifter och andra uppgifter behandlas pa tillboérligt satt och for
att personuppgifter behandlas utan att dataskyddet eller integritetsskyddet aventyras.
Serviceproducenten, Kundorganisationen och Mellanaktoéren ska se till att alla
skyldigheter géallande personuppgiftsansvarig enligt den allmanna
dataskyddsférordningen (2016/679) tillgodoses och se till att bada for var sin del gor
och publicerar nddvandiga meddelanden och rapporter géllande behandlingen av
personuppgifter.

Serviceproducenten behandlar Tjanstens kunduppgifter pa det satt som narmare
konstateras i Tjanstens dataskyddsbeskrivning. Uppgifter som galler
Kundorganisationerna, Mellanaktérerna och Anvandarna sparas i Tjanstens register
pa det satt som narmare konstateras i Tjanstens dataskyddsbeskrivning.
Kundorganisationerna och/eller Mellanaktérerna behandlar ocksa personuppgifter pa
deras Anslutningsservrar och i system som kopplats till Anslutningsservrarna om
personuppgifter behandlas via Tjansten. Dessutom kan Kundorganisationen och/eller
Mellanaktéren behandla personuppgifter i E-tjansterna.

Serviceproducenten behandlar personuppgifter i sin Tjanst, i sitt kund- och
anvandarregister samt i andra register pa det satt som meddelas mer ingaende i
Tjanstens dataskyddsbeskrivningar. Uppgifter som galler Kundorganisationerna,
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Mellanaktorerna och Anvandarna sparas i Tjanstens register pa det satt som narmare
konstateras i Tjanstens dataskyddsbeskrivning. Serviceproducenten behandlar dock
inte personuppgifter som férmedlats via Anslutningsservrarna.

Serviceproducenten har ratt att behandla och 6verlata personuppgifter enligt gallande
dataskyddslagstiftning och Ovrig lagstiftning samt pa de satt som narmare beskrivs i
dataskyddsbeskrivningen. Uppgifterna sparas under en nédvandig tid efter att
kundrelationen eller produktionen av Tjansten har upphort sa att de skyldigheter som
lagstiftningen alagger kan fullféljas.

Anvandarorganisationen och Mellanaktéren ska forvara och arkivera transaktions-
och logguppgifter som uppkommer i Anvandarorganisationens system och server pa
ett andamalsenligt satt och under den frist som lagstiftningen eller andra krav
foreskriver.

14.2 Kakor

| Tjansten anvands kakor bade for personer som identifierat sig i
Serviceadministrationen och fér anvandare som loggat in i APl-katalogen.
Behandlingen av uppgifterna beskrivs narmare i dataskyddsbeskrivningen.

15 Kundorganisationens datautrustning, program och forbindelser
Kundorganisationen ansvarar fér anskaffningen, funktionen, uppdateringen och
kostnaderna av de utrustningar, programvaror och natférbindelser som anvandningen
av Tjansten kraver samt for att de inte orsakar storningar eller annan skada for Tjansten
eller andra anvandare.

16 Serviceproducentens ansvar och ansvarsbegransning
Serviceproducenten ansvar begransas endast till Tjansten och till integriteten och
riktigheten av den information som behandlas och tillhandahalls i Tjansten till den
som informationen behandlas i Tjansten eller lamnas ut fran Tjansten, samt till den
del som de system och servrar med vilka informationen behandlas eller med
formedling av vilka informationen lamnas ut ligger pa Serviceproducentens ansvar.
Ansvarsbegransningen galler inte situationer i vilka en skada uppkommer genom
Serviceproducentens uppsat eller grova oaktsamhet.

Serviceproducentens ansvar begransas till funktionen av den installationskomponent
som tillhandahalls fér Anslutningsservrar och till funktionen och administrationen av
Centralservern for Tjansten. Serviceproducenten ansvarar for den information som
behdvs for att producera tjansten pa Centralservern. Sadana uppagifter ar till exempel
uppgifter som Kundorganisationer och/eller Mellanaktérer har meddelat och som
behdvs for att dirigera datadverféringen mellan Anslutningsservrarna, sasom
uppgifter om Anslutningsserverns placering.
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Serviceproducenten ansvarar for Tjanstens kvalitet och kostnadseffektivitet, for att
Tjansten lampar sig allmant for sitt andamal, for att den har nédvandiga prestanda
samt for att den ar sa anvandarvanlig och tillganglig som majligt.

Serviceproducenten ansvarar for att den samkoérning av uppgifter som produktionen
av Tjansten forutsatter ar korrekt samt for informationssakerheten for de uppgifter
som behandlas i Tjansten i den man det ar fraga om databehandling som
Serviceproducenten ansvarar for.

Serviceproducenten ansvarar for att den Tjanst som den producerar har planerats,
byggts upp och administrerats sa att:

den producerade Tjansten har hég teknisk kvalitet och informationssakerhet
den tal de normala externa storningar och informationssakerhetshot som kan
vantas

+ Tjanstens prestanda, tillganglighet, kvalitet och funktionssakerhet féljs upp

+ de betydande krankningar av och hot mot informationssakerheten som riktas mot
den samt fel och stérningar som medfér betydande storningar i dess funktion kan
upptackas och repareras samt att

+ andringar som gors i den inte orsakar oférutsedda stérningar i
Anvandarorganisationens E-tjanst som utnyttjar Tjansten eller i fullféljandet av
nagon annan uppgift som Tjansten anvands for att stdda.

Serviceproducenten ansvarar inte infér Kundorganisationen, Mellanaktéren eller
tredje part for:

eventuella fel hos Tjansteleverantérer eller andra tredje parter

att Tjansten ar lampad for eller kompatibel med specialbehoven hos en
Kundorganisation, Mellanaktor eller E-tjanst

+ fel eller skador som uppkommer i en E-tjanst till foljd av att Tjansten anvands eller
till foljd av att uppgifter som Tjansten innehaller anvands, tolkas eller missbrukas i
E-tjansten eller for att uppgifter forandras eller kommer bort i E-tjansten
E-tjanstens verksamhet som star i strid med Anvandarvillkoren eller lagstiftningen
eller for skador som detta orsakar
tillfalliga funktionsstorningar som forhindrar anvandningen av Tjansten, for avbrott
som orsakas av underhalls- eller installationsarbeten i Tjansten som meddelats pa
férhand eller fér avbrott som orsakas av installations- och reparationsarbeten som
ar kritiska med tanke pa Tjanstens funktionaliteter och informationssékerhet
tekniska fel som ar oberoende av Serviceproducenten eller fér eventuella avbrott i
datakommunikationsforbindelsernas eller Internets funktion

Hanteringen av och informationssakerheten for Kundorganisationens eller
Mellanaktorens Anslutningsserver och de Informationssystem som kopplats till den ar
pa Kundorganisationens eller Mellanaktérens eget ansvar, enligt beskrivningen i
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punkt 13 Informationssékerhet och kraven i anslutning till den. Serviceproducenten
ansvarar inte for eventuella informationssakerhetsavvikelser, informationslackor eller
driftstérningar som orsakas av underhallet eller driften av Tjanstens
Anslutningsservrar som Kundorganisationen eller Mellanaktéren ansvarar for.

Till tiansten hor i vasentlig grad att man utnyttjar férbindelser till tredje parts
anslutningsservrar, inkl. Mellanaktorens Anslutningsservrar och E-tjanster som
tillhandahalls av tredje part. Pa saddana servrar och tjanster som tillhandahalls av
tredje parter tillampas den aktuella tredje partens anvandarvillkor och andra villkor.
Serviceproducenten ansvarar inte till nagon del fér en sadan tredje parts servrar eller
tjianster eller for deras funktion eller anvandning eller fér andra skador som eventuellt
uppkommer. Serviceproducenten ansvarar inte heller for informationssakerheten eller
dataskyddet for eller innehallet i en sadan tredje parts servrar eller tjanster.

17 Sekretess och konfidentialitet

Serviceproducenten tillampar bestdmmelserna i lagen om offentlighet i
myndigheternas verksamhet (621/1999) i sin verksamhet. | enlighet med lagen om
offentlighet i myndigheternas verksamhet ar myndighetshandlingar offentliga om inte
annat féreskrivs.

Allt material som galler Serviceproducentens, Kundorganisationens eller deras
eventuella underleverantorers affarsverksamhet eller tekniska I6sningar som
framkommer i samband med Tjansten ar sekretessbelagt, och det far inte yppas for
utomstdende om inte annat 6verenskoms eller har forutsatts. Serviceproducenten
och Kundorganisationen ska i sin kommunikation om Tjansten markera de handlingar
eller de punkter i handlingarna som ar sekretessbelagda, inklusive eventuella
underleverantdrers material.

Handlingar och andra material som ldmnas ut i anslutning till skétseln av Tjansten
samt de uppgifter som forknippas med dem och som antecknats som
sekretessbelagda eller som pa annan grund kan betraktas som sadana genom deras
anknytning till denna kontext omfattas av affarshemlighet och utgor konfidentiellt och
sekretessbelagt material. Detsamma galler de uppgifter som Serviceproducenten,
Kundorganisationen eller Mellanaktoren far kAinnedom om och som denne har forstatt
eller borde ha forstatt som sekretessbelagda eller som nagon annan har lagt fram
som sekretessbelagda.

Serviceproducenten och Kundorganisationen ar skyldiga att informera sina anstéllda
och sina eventuella underleverantérer om vilket datamaterial som har uppkommit i
samarbetet mellan Serviceproducenten och Kundorganisationen och/eller
Mellanaktdren eller som behandlats pa annat satt utifran Tjansten ar konfidentiellt
samt om hur dess sekretess och konfidentialitet ska tryggas och i praktiken ordnas.

Sekretesskyldigheterna forblir i kraft aven efter att produktionen eller utnyttjandet av
Tjansten har upphort.
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Sekretessen i enlighet med denna punkt galler inte material och uppgifter som
forutsatts bli publicerade som en del av Tjansten eller dess anvandning.

Serviceproducenten, Kundorganisationen och Mellanaktoren har ratt att pa ett
sedvanligt och allmant satt informera om sin verksamhet utan brott mot de
sekretessvillkor som definieras i detta kapitel.

Sekretessen galler inte sddana uppgifter som ar offentligt tillgangliga eller uppgifter
som har kommit till partens kdnnedom pa lagligt satt via tredje part utan att denne
berdrs av sekretesskyldigheten.

18 Skadestandsskyldighet

Serviceproducenten ar inte skyldig att ersatta eventuella indirekta skador som
anvandningen av Tjansten orsakar Kundorganisationen, Mellanaktoren Anvandaren
eller Slutanvandaren. Serviceproducenten ar ansvarig gentemot Kundorganisationen,
Mellanaktéren Anvandaren eller Slutanvandaren for direkta skador som ar en foljd av
Serviceproducentens uppsat eller grova oaktsamhet.

Om Serviceproducenten maste betala ersattningar till en tredje part pa grund av
Etjanstens, Kundorganisationens eller Mellanaktorens verksamhet, ar
Kundorganisationen eller Mellanaktéren ansvarig gentemot Serviceproducenten till
fullt belopp for de ersattningar som Serviceproducenten betalat till den tredje parten.

19 Ooverstigligt hinder

Ett odverstigligt hinder (force majeure) frigér Serviceproducenten fran de skyldigheter
som anknyter till Tjansten om hindret forhindrar eller medfér orimliga svarigheter att
fullflja en prestation i anslutning till Tjansten. Ett 6verstigligt hinder kan vara till
exempel krig, uppror, interna oroligheter, myndigheternas tvangsrekuvisition eller
beslag for offentligt behov, strejk eller annan arbetsinstallelse, naturkatastrof sasom
jordbavning eller dversvamning, avbrott i den allm@nna samfardseln eller
energidistributionen, stérning i energidistributionen, brist pa ravara eller tillbehor,
kabel- eller annan datakommunikationsstérning som orsakats av utomstaende eller
nagon annan liknande orsak som inte varit kand pa férhand och som man skaligen
inte kunna férbereda sig for.

Serviceproducenten informerar om force majeure pa sin webbplats, pa
Serviceadministrationen samt till Kundorganisationens och/eller Mellanaktérens
kontaktperson utan drojsmal efter att orsaken framkommit, om det ar magjligt att
informera om den.

20 Uppfoljning och kontroll

Serviceproducenten foljer upp och évervakar anvandningen av Tjansten,
genomfdrandet av dataskyddet och informationssakerheten samt lagligheten av
behandlingen av uppgifterna nar Tjansten utnyttjas.
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Kundorganisationen och Mellanaktéren évervakar for egen del hur dataskyddet och
informationssakerheten genomfors och att uppgifterna behandlas i enlighet med
lagen. Kundorganisationen och Mellanaktoren ska utse en ansvarig for dataskyddet
och informationssakerheten om Serviceproducenten forutsatter det samt se till att
anstallda som anvander Tjansten har fatt tillracklig utbildning i informationssakerhet.

For att mojliggoéra dvervakning i efterhand underhalls transaktions- och logguppgifter
om utldamnande av uppgifter i anslutning till Tjansten och annan behandling.
Serviceproducenten underhaller separat definierade transaktions- och logguppgifter
om Tjansten. Lagringen av logguppgifter beskrivs ndrmare i dataskyddsbeskrivningen
som finns pa Serviceadministrationens webbplats eller motsvarande.

Kundorganisationen och/eller Mellanaktéren ska underhalla de transaktions- och
logguppgifter som Tjansten eller tredje part eventuellt forutsatter. Transaktions- och
logguppgifterna baseras pa identifierade Kundorganisationer och Anvandare samt pa
andra uppgifter om behandlingen av uppgifterna. Om det finns anledning att
misstanka missbruk ar det med hjalp av transaktions- och logguppgifterna méjligt att
utreda den part som behandlat uppgifterna. Serviceproducenten har ratt att av
Kundorganisationen, Mellanaktéren eller Anvandaren fa den utredning om
anvandningen av Tjansten som Serviceproducenten forutsatter inom den frist som
Serviceproducenten meddelat.

21 Rapportering

Serviceproducenten foljer upp kvalitetsavvikelser, avbrott och fel samt avvikelser i
informationssakerheten och dataskyddet i Tjansten och genomférandet av atgarder
for att avhjalpa dem samt rapporterar om dem till olika parter. Serviceproducenten
rapporterar om de aktuella helheterna och om utvecklandet av Tjansten till
Kundorganisationerna och Mellanaktdrerna i Serviceadministrationen eller pa annat
satt. Dessutom kan Serviceproducenten eller NIIS samla in operativa data om till
exempel Anslutningsservrarnas energiférbrukning och utnyttja dessa uppgifter for att
utveckla tjansten.

22 Revision av Tjansten

Tjansten kan revideras av Finansministeriet, Traficom, annan part som reviderar
Serviceproducentens verksamhet eller en part som utfor revision och som
Serviceproducenten anlitat pa avtalsbasis. Kundorganisationerna eller
Mellanaktdrerna har inte ratt att revidera Tjansten eller utféra inspektioner av dem.

Tjansten bygger ursprungligen pa den estniska programvaran X-Road, vars kallkod
har reviderats av Kommunikationsverket. NIIS ansvarar idag for utvecklingen av
karnkomponenterna i X-Road-tekniken som Tjansten anvander. Den fortsatta
utvecklingen av Tjansten revideras vid sidan av tillampningsutvecklingen och innan
nya funktionaliteter férs till produktion.
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23 Overforing av rattigheter och skyldigheter
Kundorganisationen eller Mellanaktoren har inte ratt att dverféra anvandningsratten
till Tjansten eller de rattigheter och skyldigheter som anknyter till den till tredje part
utan forhandsmeddelande till Serviceproducenten och utan Serviceproducentens
godkannande. | en situation dar organisationen vill dverfora sin
anvandningsskyldighet sker detta enligt Serviceproducentens anvisningar som
beskrivs pa Serviceadministrationens webbplats eller motsvarande.

En Kundorganisation som tillhor statsforvaltningen har ratt att delvis eller helt 6verfora
anvandningsratten till Tjansten och de rattigheter och skyldigheter som anknyter till
den till en annan enhet inom statsférvaltningen till vilken uppgifter som hor till
Kundorganisationen 6verfors. Serviceproducenten ska informeras skriftligen om
forflyttningen pa férhand.

Serviceproducenten har ratt att dverfora ratten att producera Tjansten och de
rattigheter och skyldigheter som anknyter till den till en annan enhet inom
statsforvaltningen till vilkken uppgifter som ankommer pa Serviceproducenten
Overfors.

24 Avsluta tjansten
Vid avslutande av Tjansten ska lagstadgade skyldigheter beaktas.

En Kundorganisation har ratt att sluta anvanda tjansten nar som helst utan att ange
nagon orsak. En kundorganisation kan passivera Tjansten eller sluta anvanda
tjansten pa det satt som Serviceproducenten forutsatter. Narmare anvisningar om hur
man avslutar anvandningen av Tjansten finns pa Serviceadministrationens webbplats
eller motsvarande.

Mellanaktdren har ratt att avsluta tjdnsten nar som helst utan orsak, dock med
iakttagande av avtal som ingatts med dess egna kundorganisationer. Mellanaktéren
kan passivera Tjansten eller sluta anvanda Tjansten pa det satt som
Serviceproducenten forutsatter, med iakttagande av avtal som den ingatts med sina
kundorganisationer. Narmare anvisningar om hur man avslutar anvandningen av
Tjansten finns pa Serviceadministrationens webbplats eller motsvarande.

Serviceproducenten har ratt att avsluta produktionen av Tjansten helt eller delvis, om
det finns sarskilt grundad anledning till detta. Serviceproducenten kan stanga eller
avbryta Tjansten om det finns anledning att misstanka att Tjanstens
informationssakerhet ar hotad eller om det finns anledning att misstanka att Tjanstens
funktion inte uppfyller kraven.

Serviceproducenten har dessutom ratt att avsluta produktionen av Tjansten till en
sarskild Kundorganisation eller Mellanaktor eller aterkalla en bestdmd Anvandares
anvandningsratt pa sadana grunder som avses i punkt 12 Serviceproducentens rétt
att férhindra anvédndningen av Tjénsten eller om det finns motiverade skal att
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misstanka annat missbruk. Produktionen av Tjansten kan avslutas eller ratten att
anvanda tjansten aterkallas med omedelbar verkan. Om det enligt
Serviceproducentens beddmning inte &r nddvandigt att avsluta eller aterkalla
Tjansten med omedelbar verkan, lamnar Serviceproducenten pa férhand skriftlig
information om avslutandet eller aterkallelsen och dess grunder.

Serviceproducenten ar inte skyldig att ersatta eventuella inkomstbortfall eller skador
som avslutandet av produktionen eller aterkallandet av anvandarratten medfor for
Kundorganisationerna, Mellanaktorerna eller andra parter.

25 Tillamplig lag och avgorande av meningsskiljaktigheter

Pa Tjansten tillampas Finlands lag, med undantag av bestammelserna om val av lag.

Serviceproducentens beslut om registrering, godkdnnande fér anvandning av
Tjansten och forhindrande av anvandningen av Tjansten ar forvaltningsbeslut.
Meningsskiljaktigheter som galler dessa beslut avgérs genom forfarandet for
andringssokande. Rattelse av Serviceproducentens beslut far begaras hos
Serviceproducenten. Rattelse ska yrkas med skriftligt rattelseyrkande. Beslut som
meddelats med anledning av en begaran om rattelse far éverklagas genom besvar.
Andring kan sokas skriftligen hos Helsingfors férvaltningsdomstol.

Anvisning for rattelseyrkande och besvarsanvisning

Parterna stravar efter att I6sa andra eventuella meningsskiljaktigheter genom
forhandlingar mellan parterna.

Pa avtalsférhallanden och anvandarvillkor mellan en annan myndighet eller
Serviceproducenten eller en tredje part och en Kundorganisation eller en Mellanaktor
tilldmpas lagen och villkoren enligt det som separat foreskrivits eller verenskommits
om dem.

Meningsskiljaktigheter mellan en annan myndighet och Serviceproducenten eller
mellan en tredje part och en Kundorganisation eller en Mellanaktor avgors enligt det
som separat foreskrivits eller 6verenskommits om dem.



